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Abstrak : Perkembangan teknologi dibidang komputer menjadi suatu kebutuhan bagi pengguna komputer untuk menambah 

sistem keamanan pada suatu data file dokumen yang mewakili banyak informasi bersifat rahasia atau informasi penting 

agar tidak dapat dibaca dan diubah oleh pihak pihak tertentu yang dapat menyebabkan kerugian bagi pengguna dan pihak 

terkait. Dalam meningkatkan aspek kemanan data berupa file dokumen dalam menjaga kerahasiaan informasi dan keaslian 

data dapat dilakukan dengan sistem keamanan kriptografi. Salah satu kriptografi yang dapat digunakan adalah kriptografi 

algoritma Advanced Encryption Standard (AES) mode Chiper Block Chaining (CBC), Pembangunan sistem pengamanan 

kriptografi menggunakan metode Rapid Application Development (RAD) yang menekankan pada siklus pembangunan 

pendek, singkat, dan cepat dan menggunakan tools Java Development Kit (JDK) untuk implementasi sistem kriptografi 

kedalam program. Dari hasil sistem pengamanan kriptografi tersebut dapat digunakan dalam enkripsi data dokumen file 

sehingga isi atau informasi tidak dapat dibaca atau dipahami yang dapat menjaga kerahasiaan informasi dan keaslian pada 

data file dokumen tersebut. 

 
Kata Kunci—Kriptografi, Enkripsi, Dekripsi, Advanced Encryption Standard, Chiper Block Chaining 

 

Abstract : Technological developments in the field of computers have become a necessity for computer users to add a 

security system to document data files containing a lot of confidential or essential information so that certain parties can 

read and change it which can be detrimental to other parties. users and related parties. Increasing data security aspects in 

the form of document files in maintaining information confidentiality and data authenticity can be done with a cryptographic 

security system. One of the cryptography that can be used is the Advanced Encryption Standard cryptographic algorithm in 

Cipher Block Chaining mode. Developing a cryptographic security system uses the Rapid Application Development (RAD) 

method which emphasizes short, short, and fast development cycles and uses the Java Development Kit (JDK) tools to 

implement cryptographic systems into programs. The results of a cryptographic security system can be used to encrypt 

document file data so that the contents or information cannot be read or understood which can maintain the confidentiality 

of the information and the authenticity of the document file data.. 
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I. PENDAHULUAN 

eiring dengan perkembangan teknologi pada bidang komputer, memungkinkan banyaknya ilmu 

teknologi yang di salah gunakan oleh pihak - pihak tertentu  sehingga dapat merugikan pengguna 

komputer secara individu maupun kelompok. Permasalahan yang sering terjadi adalah pencurian 

suatu data yang mewakili banyak informasi yang bersifat rahasia atau informasi penting yang sangat 

dijaga kerahasiaannya bagi suatu organisasi yang dapat menyebabkan kerugian banyak pihak. 

Bagi pengguna komputer penyimpanan data berupa file text berisi informasi yang saat ini banyak 

digunakan adalah file dokumen. Jenis dokumen file yang umum digunakan adalah seperti PDF 

(Portable Document Format), format dokumen Microsoft (docx, xls, pptx) dan lain sebagainya. Namun 

format dokumen file saat ini tidak memiliki pengamanan yang cukup untuk menjaga kerahasiaan dari 

sebuah data tersebut, sehingga menjadi kebutuhan pengguna dalam menambah sistem keamanan pada 

suatu data file dokumen agar informasi yang tersimpan tidak dapat dibuka, dibaca, dikutip, dan diubah 

oleh pihak yang tidak berhak. 
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Keamanan data merupakan aspek penting dalam melindungi dan menjamin keutuhan maupun 

kerahasiaan data yang berisi informasi penting. Dalam meningkatkan aspek keamanan dan menjaga 

kerahasiaan informasi dan kerahasiaan dari suatu data file dokumen dapat dilakukan sistem keamanan 

kriptografi, yaitu dengan  menyandikan isi atau content file pada data tersebut menjadi isi yang sulit 

bahkan tidak dapat dipahami melalui dengan proses enkripsi dan untuk memperoleh kembali informasi 

yang asli dilakukan proses dekripsi. 

Kriptografi juga merupakan studi terhadap teknik matematis yang bertujuan untuk pengamanan suatu 

sistem informasi seperti kerahasiaan, integritas data, autentikasi dan ketiadaan penyangkalan [1]. 

Terdapat banyak ilmu kriptografi yang digunakan dalam penyandian pesan atau informasi, salah 

satunya teknik kriptografi yang saat ini sering digunakan adalah subtitusi dan permutasi [7]. Salah satu 

kriptografi yang menggunakan kedua teknik tersebut adalah kriptografi algoritma Advance Encryption 

Standard (AES) [2]. Algoritma Advance Encryption Standard (AES) memiliki tingkat keamanan yang 

tinggi berdasarkan variasi panjang kunci yang dimiliki, serta memiliki kompleksitas waktu dan ruang 

yang baik [17]. 

Sistem pengamanan data file dokumen yang akan dilakukan adalah dengan proses kriptografi 

menggunakan algoritma Advanced Encryption Standard (AES) dan mengkombinasikan mode operasi 

Chiper Blok Chainning (CBC). Mode Chiper Block Chaining (CBC) merupakan salah satu algoritma 

simetris modern  yang beroperasi dalam mode bit [10], sehingga dapat meningkatkan keamanan 

enkripsi pada sebuah data file dokumen untuk menjaga keaslian dan kerahasiaan informasi pada data 

tersebut. 

II. TINJAUAN PUSTAKA 

A. Penelitian Terdahulu Kriptografi Mode CBC (Cipher Block Chaining) 

Tinjauan pustaka menjadi landasan dalam melakukan penelitan dan penulis mengambil beberapa 

contoh penelitian terdahulu yang dapat dijadikan sebagai pertimbangan dan acuan dalam mendukung 

penulisan, maka dalam tinjauan pustaka peneliti mencantumkan beberapa penelitian terdahulu, sebagai 

berikut: 

1) Peineilitian Ahmad Fathurrozi 

Dikutip dari artikeil yang ditulis oleih Ahmad Fathurrozi pada tahun 2021 deingan judul "Peineirapan 

Algoritma Advanceid Eincryption Standard (AEiS - 256) Deingan Modei CBC Dan Seicurei Hash 

Algorithm (SHA-256) Untuk Peingamanan Data Filei". Pada Peineilitian teirseibut meilakukan peineirapan 

kombinasi algoritma AEiS-256 modei CBC deingan SHA-256 dalam peingamanan data meingeinkripsi filei 

deingan beirbagai eiksteinsi seipeirti filei dokumein, filei suara (voicei notei/mp3), filei videio seirta filei gambar 

deingan baik dan dapat dideikripsikan keimbali deingan kunci yang sama pada aplikasi.  

Dari peineilitian teirseibut dapat dilakukan peirbandingan panjang kunci Algoritma AEiS pada peinilitian. 

Ahmad Fathurrozi meinggunakan kunci 256 bit dan panjang kunci peineilitian yang peinulis lakukan 

meinggunakan 128 bit seihingga meimpeingaruhi proseis putaran einkripsi dan deiskripsi. Panjang kunci 256 

bit meimbeirikan tingkat einkripsi yang leibih kuat dibandingkan panjang kunci 128 bit. keileibihan dari 

peineilitian Ahmad Fathurrozi teirseibut meinambah fungsi hash pada algoritmanya, seihingga meinambah 

tingkat keiamanan dalam proseis einkripsi. Dan keileimahan pada peineilitian teirseibut adalah dalam proseis 

meingeinkripsi filei beirukuran beisar meinggunakan kunci 256 bit akan meimbutuhkan waktu yang lama 

saat proseis komputasinya. 

2) Peineilitian Ridha Ismadiah, Muhammad Syahrizal, Putri Ramadhani 

Dikutip dari artikeil yang ditulis oleih Ridha Ismadiah, Muhammad Syahrizal, Putri Ramadhani pada 

tahun 2020 deingan judul "Kombinasi Algoritma Cipheir Block Chaining (CBC) dan Mars Pada 

Peinyandian Filei PDF". Pada peinilitian ini meimbahas peingamanan filei pdf beirdasarkan kombinasi 

algoritma CBC dan Mars meiliputi tahap, yaitu proseis peirluasan kunci (keiy e ixpansion), proseis einkripsi 

dan deikripsi. Hasil dari proseis XOR teirseibut yang keimudian di einkripsi. Dari Algoritma Mars ini 

proseis yang akan di jalan kan teirdiri dari eikspansi atau peimbangkit kunci, peimbangkit kunci disini 

meinggunkan modifikasi dari Algoritma DEiS (Data Eincryption Standard).  

Peirbandingan dari peineilitian teirseibut deingan peineilitian yang peinulis lakukan adalah proseis peirluasan 

kunci yang meinggunakan algoritma DEiS, seihingga peimbeintukan kunci dan putaran yang jauh beirbeida 
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deingan algoritma AEiS. Keileibihan dari peineilitian teirseibut adalah kombinasi dari algoritma Cipheir 

Block Chaining (CBC) dan Mars meimbuat proseis peinyandian einkripsi leibih rumit, dan proseis 

peimbangkitan kunci inteirnal dilakukan 16 putaran meinggunakan modifikasi algoritma DEiS. 

Keikurangan dari peineilitian teirseibut adalah jika keisalahan satu bit pada proseis peimbeintukan kunci akan 

meimpeingaruhi eikspansi kunci dan meirambat pada plainteixt yang di einkrispsi. 

B. Kriptografi 

Seicara umum kriptografi dapat diartikan seibagai ilmu dan seini peinyandian yang beirtujuan untuk 

meinjaga keiamanan dan keirahasiaan suatu data atau informasi [5]. Deingan cara peinyandian data atau 

informasi teirseibut meinjadi tidak dapat dimeingeirti lagi maknanya agar hanya orang yang di tuju dapat 

meilihat isi dari data teirseibut. 

C. Advanceid Eincyrption Standard (CBC) 

Advanceid Eincryption Standard (AEiS) meirupakan salah satu algoritma kriptografi, Algortima AEiS 

meinggunakan substitusi dan peirmutasi, dan seijumlah putaran (cipheir beirulang) seitiap putaran 

meingunakan kunci inteirnal yang beirbeida (kunci seitiap putaran diseibut round keiy). Panjang kunci 

Algoritma AEiS teirdiri dari tiga pilihan kunci yaitu 128 bit, 192 bit, 256 bit deingan catatan 1 word = 32 

bit. Pada proseis einkripsi algoritma AEiS teirdiri dari beibeirapa tahapan transformasi byteis, yaitu Keiy 

Scheidulei, AddRoundKeiy, SubByteis, ShiftRows, Mixcolumns, dan AddRoundKeiy [5]. Garis beisar 

Algoritma AEiS yang beiropeirasi pada blok  128-bit adalah seibagai beirikut : 

1) Keiy Scheidulei: meirupakan proseis untuk meimbeintuk kunci yang akan digunakan dalam proseis 

einkripsi dan deikripsi. Peimbeintukan kunci teirdiri dari beibeirapa tahapan yaitu RotWord, SubWord, 

XOR deingan nilai R-con, dan XOR deingan word seibeilumnya.  

a.  RotWord adalah meinggeiseir seitiap bytei pada kolom teirakhir dari cipheirkeiy seicara siklik kei atas 

satu kali. 

b. SubWord adalah tahap peinsubtitusian hasil dari RotWord  deingan tabeil subtitusi S-Box. 

c. R-con meirupakan Round Constant yang nilai R-Con sudah diteitapkan dan akan dilakukan proseis 

XOR deingan hasil SubWord. 

2) AddRoundKeiy: meilakukan XOR antara statei awal (plainteixt) deingan cipheir keiy. Tahap ini diseibut 

juga initial round.  

3) Putaran seibanyak Nr – 1 kali. Proseis yang dilakukan pada seitiap putaran adalah:  

a. SubByteis adalah opeirasi substitusi bytei nonlinieir yang meinukar bytei statei seicara indeipeinde in 

meinggunakan tabeil S-Box. S-Box dihasilkan dari peirkalian inveirs polynomial GF(2
8
) [6]. 

b. ShiftRows adalah peirgeiseiran baris-baris array statei seicara wrapping dimana bit yang paling kiri 

dipindahkan meinjadi bit yang paling kanan. Jumlah peirgeiseiran teirgantung pada nilai bari (r). 

Baris r = 1 digeiseir seijauh 1 bytei, baris r = 2 digeiseir seijauh 2 bytei, dan baris r = 3 digeiseir seijauh 

3 bytei. Baris r = 0 tidak digeiseir. 

c. MixColumns adalah meingopeirasikan seitiap eileimein yang beirada dalam satu kolom pada statei. 

Peirkalian eileimein deingan polynomial a (x) mod (x4 + 1) pada kolom diteitapkan pada peirsamaan 

[5] : 

a (x) = {03}x3 + {01} x2 + {01} x + {02}   (1) 

4) Final Round: proseis untuk putaran teirakhir tidak meingalami transformasi MixColumns: 

a. SubByteis  

b. ShiftRows 

c. AddRoundKeiy 
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Gambar 1. Diagram Proseis E inkripsi AE iS 

 

D. Chipeir Blok Chaining (CBC) 

Chipeir Block Chaining (CBC) adalah modei opeirasi yang meineirapkan umpan-balik (feieidback) pada 

seibuah blok, tiap blok dari plainteixt dilakukan XOR deingan hasil cipheirteixt dari blok seibeilumnya yang 

keimudian dilakukan einkripsi, Pada modei CBC cipheirteixt dari masing-masing blok akan teirgantung 

pada seiluruh hasil cipheirteixt dari blok-blok seibeilumnya. Pada proseis awal einkripsi blok data akan di 

XOR deingan IV (Initialization Veictor) untuk meimbuat tiap plainteixt meinjadi unik [7]. Rumus 

mateimatis untuk einkripsi pada modei CBC adalah:   

C  = Ei  (P  ⊕ C    ), C        (2) 

Einkripsi blok peirtama, C   = IV (Initialization Veictor). IV dapat dibeirikan keipada peingguna atau 

dibangkitkan seicara acak oleih program jadi, untuk meinghasilkan blok cipheirteixt peirtama (C1), IV 

digunakan untuk meinggantikan blok cipheirteixt seibeilumnya. Seibaliknya pada deikripsi blok plainteixt 

peirtama dipeiroleih deingan cara meing-XOR-kan IV deingan hasil deikripsi teirhadap blok cipheirteixt 

peirtama [8]. seidangkan rumus mateimatis untuk deikripsi pada modei CBC adalah adalah keibalikan dari 

einkripsi:  

P =    (C ) ⊕ C   ,          (3) 

Keiteirangan : 

C   = Chipeirteixt 

Ei  = Einkripsi 

P   = Plainteixt 

C  = Blok Plainteixt Peirtama 

IV  = initialization veictor 

D  = Deikripsi  

E. Unifieid Modeiling Languagei (UML) 

Unifeid Modeiling Languagei (UML) adalah salah satu standar bahasa yang banyak digunakan di dunia 

industri untuk meindeifeinisikan reiquitmeint, meimbuat analisis, dan deisain seirta meinggambarkan 

arsiteiktur dalam peimograman beirorieintasi objeik. UML hanya beirfungsi untuk meilakukan peimodeilan. 

Jadi peinggunaan UML tidak teirbatas pada meitodologi teirteintu, meiskipun pada keinyataan UML paling 

banyak digunakan pada meitodologi beirorieintasi objeik [9] 
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1) Usei Casei Diagram 

Usei Casei Diagram meirupakan peimodeilan untuk meilakukan (beihavior) sisteim informasi yang akan 

dibuat usei casei untuk meindeiskripsikan seibuah inteiraksi antara satu atau leibih aktor deingan sisteim 

informasi yang akan dibuat. 

2) Activity Diagram  

Activity Diagram  adalah tipei khusus dari diagram statei yang meimpeirlihatkan aliran dari suatu 

aktifitas kei aktifitas lainnya dari suatu sisteim. Activity Diagram peinting dalam peimodeilan fungsi-

fungsi dalam suatu sisteim dan meimbeir teikanan pada aliran keindali antar objeik. 

III. METODE PENELITIAN 

A. Rapid Application Deiveilopmeint (RAD)  

Rapid Application Deiveilopmeint  adalah modeil proseis peimbangunan peirangkat lunak yang 

meineikankan pada siklus peimbangunan peindeik, singkat, dan ceipat. Deingan meitodei Rapid Application 

Deiveilopmeint ini, akan meimpeirmudah  peineiliti dalam  meirancanga aplikasi yang teirtata seicara 

teirstruktur. Teirdapat tiga fasei dalam RAD pada tahap peirancangan, dan peineirapan. Adapun keitiga fase i 

teirseibut adalah reiquireimeints planning (reincana keibutuhan), RAD deisign workshop (proseis deisain), dan 

impleimeintation (impleimeintasi). 

 

 
Gambar 2. Modeil RAD 

B. Peirancangan Sisteim 

Peirancangan teirhadap sisteim dipeirlukan untuk meingeitahui bagaimana sisteim akan dibangun deingan 

meinggunakan Unifieid Modeilling Languagei seibagai alat bantu dalam peimodeilan sisteim. Unifieid 

Modeilling Languagei yang digunakan adalah seibagai beirikut: 

1) Activity Diagram 

Activity diagram beirupa flowchart yang digunakan untuk meimpeirlihatkan aliran keirja dari aplikasi. 

pada Gambar 4. Activity Diagram meimpeirlihatkan aliran dari suatu inteiraksi useir teirhadap aktifitas 

sisteim kriptografi meilalui peimodeilan rangkaian statei awal (start) hingga rangkaian statei teirakhir 

(meinutup aplikasi) deingan aliran proseis keiputusan “ya” atau “tidak” untuk meilakukan “einkripsi” dan 

“deikripsi” seihingga meinghasilkan “data teireinkripsi” dan “data teirdeiskripsi” . 
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Useir Sisteim 

  

Gambar 3. Activity Diagram 

 

2) Usei Casei Diagram 

Usei casei diagram meindeiskripsikan seibuah inteiraksi antara satu atau leibih aktor deingan sisteim yang 

akan dibuat. Inteiraksi aktor deingan sisteim meimpeirlihatkan useir dapat meimasukkan plainteixt, keiy, dan 

meilakukan proseis einkripsi. 
 

 

 
 

 

 
Gambar 4. Use i Case i Diagram 

 

3) Tampilan Sisteim 

Tampilan antarmuka sisteim aplikasi  peinyandian filei dokumein meinggunakan algoritma AEiS 

meimiliki form utama yang meimiliki tombol-tombol untuk proseis einkripsi dan deikripsi seirta teixtbox 

untuk meing-input-kan filei dan teixtbox proseis, form keidua meimiliki tombol-tombol dan teixtbox untuk 

meinginputkan kunci. 
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Gambar 5. Tampilan Form Utama 

 
Gambar 6. Tampilan Input Ke iy 

C. Impleimeintasi Algoritma 

Untuk meingeitahui bagaimana langkah-langkah algoritma Advanceid E incryption Standard dalam 

meingeinkripsi dan meindeikripsi filei dokumein pada sisteim, maka dibutuhkan algoritma untuk 

meimeicahkan masalah teirseibut, yaitu: 

1) Algoritma Einkripsi Advanceid Eincryption Standard 

Heiadeir : Algoritma einkripsi advanceid eincryption standard 

Deiklarasi : P, C : String, IV, K : Bytei 

Deiskripsi : 

Input  : 

IV  Initialization Veictor 

P  Plainteixt 

K  Keiy 

Output :  

 C  Chipeirteixt 

Proseis  : 

Mulai 

Meimasukkan Eikspansi(K) 

XOR (IV) 

AddRoundkeiy  

Putaran Transformasi 

Subbyteis; 

Shiftrows; 

Mixcolumns(P); 

Addroundkeiy; 

Seileisai. 

2) Algoritma Deikripsi Advanceid Eincryption Standard 

Heiadeir : Algoritma deikripsi Advanceid Eincryption Standard 

Deiklarasi : C, P : String, K : Bytei 

Aplikasi Enkripsi File Menggunakan Algoritma Aes 

File 
Cari 

Enkripsi Dekripsi Keluar 

Proses 

Batal Oke 
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Deiskripsi : 

  Input  :  

C  Chipeirteixt 

K  Keiy 

IV  Initialization Veictor 

 Output   :  

P  Plainteixt 

 Proseis  :  

Mulai 

Meimasukkan Eikspansi(K)  

AddRoundkeiy  

InvSubByteis  

InvShiftRows  

AddRoundKeiy  

InvMixColumns 
XOR (IV) 

Seileisai. 
 

IV. HASIL DAN PEMBAHASAN 

A. Peimbahasan 

Proseis einkrispi dari langkah-langkah algoritma Advanceid Eincryption Standard teirseibut dilakukan 

sampai 10 kali putaran, pada proseis teirkahir yaitu tanpa MixColumns [2]. Proseis teirakhir yang 

dihasilkan adalah seibagai chipeirteixt. Seibagai contoh dari seibuah plainteixt yang dilakukan proseis 

einkripsi meinggunakan algoritma  Advanceid Eincryption Standard  meitodei Chipeir Block Chaining dapat 

dilihat pada tablei 1. 

Tabe il 1. Plainteixt dan Chipeirte ixt AE iS 

Input Byte i 

Plainte ixt 25 50 44 46 2D 31 2Ei 37 0D 0A 25 B5 B5 B5 B5 0D 

IV 69 76 73 74 6D 69 6B 6D 65 74 68 6F 64 69 73 74 

Ke iy 70 72 6F 64 69 69 6Ei 66 6F 72 6F 61 74 69 6B 61 

Output Byte i 

Chipe irte ixt 1B 81 88 79 C1 FEi 94 Ei7 A3 8B 7A E i8 90 07 04 13 

 

Keiy Scheidulei teirdiri dari beibeirapa tahapan yaitu RotWord, SubWord, XOR deingan nilai R-con, dan 

XOR deingan word seibeilumnya. 

 

 Tabe il 2. Kunci (Chipe irKe iy) dalam He iksadeisimal 

Kunci He iksade isimal 

prodiinformatika 70 72 6F 64 69 69 6ei 66 6F 72 6F 61 74 69 6B 61 

Tabe il 3. Kunci dibagi 4 bytei 

Wi-4 Wi-3 Wi-2 Wi-1 

70 

 
69 6F 74 

72 69 72 69 

6F 6E i 6F 6B 

64 66 61 61 

Tahapan seilanjutnya adalah RotWord, yang dilakukan pada tahap RotWord adalah meinggeiseir seitiap 

bytei pada kolom teirakhir dari cipheirkeiy seicara siklik kei atas satu kali.  
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Tabe il 4. RotWord  Wi-1 

Wi-1  
Wi-1 

74 

 

69 

69 6B 

6B 61 

61 74 

 

Hasil dari RotWord Wi-1 keimudian dilakukan peinsubtitusian deingan tabeil S-Box yang sudah 

diteitapkan 
Tabe il 5. Subtitusi Wi-1 

Wi-1 Hasil SubtitusiWi-1 

74 F6 

69 7F 

6B E iF 

61 92 

 

Tahap teirakhir untuk meindapatkan kunci kolom kei (W1) yaitu proseis XOR yang dilakukan teirhadap 

hasil subword deingan nilai R-con yang beirseisuaian, lalu XOR lagi deingan kolom (Wi-4), beirikut adalah 

tabeil R-con (Round Constant). 
Tabeil 6. R-con (Round Constant). 

1 2 3 4 5 6 7 8 9 10 

01 02 04 08 10 20 40 80 1B 36 

00 00 00 00 00 00 00 00 00 00 

00 00 00 00 00 00 00 00 00 00 

00 00 00 00 00 00 00 00 00 00 

 

Seibeilum meindapatkan nilai matrik W1 deingan meilakukan Wi-1 ⊕ Wi-4 ⊕  Rcon, bilangan 

heiksadeisimal dirubah dulu meinjadi bilangan bineir untuk dapat dilakukan opeirasi XOR. Proseisnya 

adalah seibagai beirikut: 

[

   

  

  
  

]  ⊕ [

   

  

  
  

]  ⊕ [

  

  

  
  

] 

 

Beirikut bilangan heiksadeisimal yang diatas teilah dirubah kei dalam bilang bineir: 
 

[

         

        

        
        

] ⊕ [

         

        

        
        

] ⊕ [

        

        

        
        

]   [

         

        

        
        

] 

 

 

Seilanjutnya untuk meindapatkan sub kunci peirtama pada kolom keidua hingga keieimpat dilakukan 

opeirasi XOR antara Wi deingan kolom Wi-1-3, tanpa proseis XOR R-con, Seihingga pada round peirtama 

didapatkan 

Keiy Scheidul Round Peirtama yaitu = [

                 

                 

                 
                 

] 

 

Proseis peingolahan nilai matrik W1 deingan meilakukan Wi-4 ⊕ Wi-1 ⊕ Rcon dilakukan beirulang 

seibanyak 10 iteirasi seihingga meinghasilkan 10 Round Keiy Scheidulei. 
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Opeirasi XOR IV adalah proseis peirtama dalam meitodei CBC dilakukan opeirasi XOR antara IV deingan 

plainteixt blok peirtama yang keimudian hasil opeirasi XOR teirseibut dilakukan proseis einkripsi AEiS, 

untuk proseis opeirasi nya seibagai beirikut: 
  

[

                  

                 

                 
                 

] ⊕ [

                  

                 

                
                

]   [

                  

                 

                 
                

] 

 

AddRoundKeiy meilakukan XOR antara Hasil XOR Blok Peirtama yang dinotasikan seibagai statei awal 

(      deingan keiy seihingga meinjadi seibuah statei 4x4. 
 

[

                  

                  

                 
                 

] ⊕ [

                  

                 

                 
                

]   [

                 

                

                 
               

] 

 

Proseis seilanjutnya meilakukan subtitusi  Addroundkeiy seibeilumnya deingan meinggunakan Subtitution 

Box (S-Box) AEiS 
 

[

                 

                

                 
               

]      [

                  

                  

                 
                    

] 

 

Transformasi ShiftRows meilakukan rotasi seitiap baris. Baris kei 1 dirotasi 0 kali, baris kei 2 dirotasi 1 

kali, baris kei 3 dirotasi 2 kali, dan baris kei 4 dirotasi 3 kali. 
 

Tabe il 7. Hasil Rotasi ShiftRows 

SubByte is Rotasi 

E iB A5 C5 06 0 kali 

63 FE i BD 20 1 kali 

93 95 A8 F1 2 kali 

AD B1 E iB E iA 3 kali 

 

Keimudian p roseis MixColumns meilakukan peirkalian seitiap kolom dari array statei polynomial a(x) 

mod (x4 + 1) 

[

                   

                    

                    
                    

] ⊕ [

        

        

        

        

]= [

  
   

  
  

] 

 

 

Beirikut hasil keiseiluruhan dalam tahapan MixColoumns pada Round kei 1: 
 

Tabe il 8. Transformasi MixColoumns Round 1 

56 7B 0E i 77 

2E i 4D AC A4 

59 A2 15 FA 

97 E i6 65 0C 

 

Proseis AddRoundKeiy, SubByteis, ShiftRows, dan MixColoums yang dilakukan untuk Round kei 1 

hingga round kei 9 meinggunakan cara yang sama deingan proseis round seibeilumnya. Pada proseis round 

10 yang teirakhir tanpa transformasi MixColoumns, tahapan yang dilakukan adalah adalah SubByteis, 

ShiftRows dan AddRoundKeiy yang dihasilkan adalah seibagai chipeirteixt 16 bytei yang peirtama, seihingga 
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didapatkan hasil AddRoundKeiy teirakhir seibagai chipeirteixt adalah  (1B 81 88 79 C1 FEi 94 Ei7 A3 8B 7A 

Ei8 90 07 04 13). 

 
 

Tabe il 9. Hasil Tranformasi Round 10 

Ke iy Sche idule i SubByte is ShiftRows AddRoundKe iy 

07 B3 1E i D4 1C 72 BD 44 1C 72 BD 44 1B C1 A3 90 

9B 10 DA 8F 88 1A E iE i 51 1A E iE i 51 88 81 FE i 8B 07 

64 C6 76 C9 0C CD E iC 52 E iC 52 0C CD 88 94 7A 04 

C0 C1 71 7C 26 99 6F B9 B9 26 99 6F 79 E i7 E i8 13 

 

B. Tampilan Program 

Program aplikasi yang dibuat meinggunakan bahasa peimgroman java meinggunakan peirangkat lunak 

opein-sourcei Java Neitbeians IDEi 8.2 beirupa Windows Application. Sisteim yang teilah dirancang 

meincakup deingan proseis einkripsi dan deikripsi deingan meinggunakan algoritma AEiS modei CBC. 

Tampilan program aplikasi peingamanan filei yang dibangun teirbagi atas dua form yaitu form meinu 

utama, dan form input kunci. Form utama meinampilkan kolom input filei, tombol einkripsi, deikripsi dan 

hasil proseisnya. 
 

  
Gambar 7. Tampilan Input File i 

 

 
Gambar 8. Tampilan Input Ke iy 

 

C. Peingujian 

Dari program yang teilah dibuat dilakukan peingujian einkripsi teirhadap objeik filei dokumein 

“cobaeinkrip.pdf” dilakukan proseis einkripsi deingan peimbeintukan IV (Initialization Veictor) seicara acak 

pada program dan meimbeirikan kunci seipanjang 16 bytei “prodiinformatika”. 
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Gambar 9. Tampilan Prose is E inkripsi 

 

Tabe il 10. Data Peingujian Einkripsi 

Input Data 

Plainte ixt cobaeinkrip.pdf 

IV (Initialization Veictor) Random 

Ke iy prodiinformatika 

Output Byte i 

Chipe irte ixt cobaeinkrip.pdf.ae is 

 

Dari hasil peingujian untuk proseis einkripsi beirhasil dilakukan, dan lokasi output filei yang teilah di 

einkripsi teirsimpan di foldeir yang sama deingan filei asli. Untuk filei einkripsi dibeirikan peinambahan 

eiksteinsi “.aeis” dari hasi filei peingujian. 

 

 
Gambar 10. Isi Dokume in Filei Asli 
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Gambar 11. Isi Dokume in Hasil E inkripsi 

 

 
Gambar 12. Data Bytei File i Dokume in Asli 

 

 
Gambar 13. Data Bytei Dari Hasil E inkripsi 
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Tabe il 11. Data 16 Bytei Input dan Output Peingujian 

Input Plainte ixt 

Byte i 25 50 44 46 2D 31 2Ei 37 0D 0A 25 B5 B5 B5 B5 0D 

Te ixt EiNKRIPISI FILE i PDF DEiNGAN MEiNGGUNAKAN ALGORITMA AEiS  

Output Chipe irte ixt 

Byte i 05 DC A6 E i1 2B F4 AC AD 59 26 66 Ei6 DEi 29 Ei1 98 

Te ixt ·Ü¦á+ô¬Y&fæÞ)á˜= 6μ %¢@ÞwV, ä×_Ì6Ùx'kyv|ÎŠ X-.€ÎQUt1Ö y<4yx7 ”·Ð 

 

V. KESIMPULAN 

Dari hasil peingujian einkripsi meinggunakan algoritma Advanceid Eincryption Standard modei Chipeir 

Block Chaining teirhadap seibuah dokumein filei pdf yang beirisi plainteixt atau peisan asli dapat 

disimpulkan bahwa proseis peinyandian meinggunakan kunci 128 bit atau 16 karakteir meinghasilkan 

chipeirteixt atau hasil dari einkripsi yang isi nya meinampilkan karakteir atau simbol-simbol yang unik 

seihingga peisan dan informasi sulit untuk dibaca atau dipahami, dan untuk meingeimbalikan chipeirteixt kei 

seimula dilakukan proseis deikripsi meinggunakan kunci yang sama pada saat proseis einkripsi.  

Lama waktu proseis einkripsi beirpeingaruh dari ukuran data filei dokumein yang di proseis, seimakin 

beisar data dokumein filei yang di einkrispi atau deikripsi maka akan meinambah waktu proseis 

komputasinya. Output yang dihasilkan dari proseis einkripsi meimbuat filei baru dari hasil peinyandian file i 

dokumein pdf teirseibut di dalam satu foldeir yang sama, seihingga tidak meimpeingaruhi atau meirubah file i 

dokumein yang asli. 
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